ISP Cyber COP

Faze vyvoje technologie
Faze 3

Validace technologie a jeji
preneseni do realného
prostredi. Testovani technologie
mimo laboratof a jeji Uprava pro
externi podminky.

Status IP ochrany

Strategie pro hledani
partnera

Licencovani

Instituce

Jihoéeska univerzita v Ceskych
Budéjovicich

Vlastnik

Jihoéeska univerzita v Ceskych
Budéjovicich

Motivace

Ochranu pocitacovych siti proti hackerskym Gtokdim lze zajistit rdznymi
dostupnymi produkty ¢i sluzbami. Pro velka datova centra i jiné
instituce mUZe byt zajisténi bezpecnosti téchto siti znacné financné
naro¢né. Motivaci pro vyvoj produktu ISP CyberCop bylo vytvofit levné,
bezpecné, spolehlivé a snadno Skalovatelné reseni umoznujici detekci
nejbéznéjsich sitovych utokd.

Popis

Produkt ISP CyberCOP je sondou v sitovém provozu, kterd dokaze
detekovat problém, rozeznat druh kybernetického Utoku, zabranit
takovému Utoku na tuto sit a pripojena zafizeni a upozornit na tuto
situaci. Systém funguje tak, ze analyzuje data prochazejici pocitacovou
siti prostrednictvim zminéné sondy. Ta predava informace o sitovém
provozu s vyuzitim protokolu IPFIX sitovym detektorlm, které z
poskytnutych dat odhali zakladni typy sitovych Gtokd jako napf. port-
scan, password cracking, DDOS, posilani spamu atd. a reportuji o
tomto spravci sité ¢i uzivateli. Systém je zalozen na platformé Apache
Kafka urcené pro zpracovani velkych dat a umoznuje snadné a
efektivni $kalovani systému. Resenf je tedy velmi jednoduse
prizpUsobitelné pro malé i velké firmy a provozovatele internetového
pripojent.

Komercni vyuziti

Potencialnimi uzivateli jsou veSkeré subjekty, které potfebuji ochranit
své pocitacové sité pred sitovymi Utoky. Tedy napr. datova centra,
poskytovatelé internetové sité Ci telekomunikacni spolecnosti.
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